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1. Listade Abreviaturas

AES Area de Estadistica en Salud

AS Areas de Salud

CCss Caja Costarricense de Seguro Social “La CAJA”

BD Base de Datos

DRIPSS | Direccion de Red Integrada de Prestacion de Servicios de Salud
DTIC Direccion de Tecnologias de Informacion y Comunicaciones
EDAC Expediente Digital en Ambiente de Contingencia

EDUS Expediente Digital Unico de Salud

ES Establecimiento de Salud

MISE Médulo Institucional de Seguridad

REDES | Registros y Estadisticas de Salud

SIAC Sistema Integrado de Agendas y Citas

SIAH Sistema Integrado de Atenciones Hospitalarias

SIES Sistema Integrado de Expediente de Salud

TIC Tecnologias de Informacion y Comunicaciones
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2. Introduccién

En setiembre de 2013 se publica en el Diario Oficial La Gaceta la Ley N.° 9162 “Expediente Digital
Unico de Salud”, donde declara dicho proyecto como de interés publico y nacional, incluyendo
las fases de planeamiento, disefio, ejecucion, implementacion y operacion, asi como los aspectos
relativos a su financiamiento, provision de recursos e insumos. Esta ley daba a la CCSS cinco
afios para la puesta en marcha del sistema. Por lo consiguiente, en setiembre del 2018, la

institucion logra cumplir con el plazo sefialado en dicha ley.

Aunado a lo anterior, debido al impacto y las oportunidades de mejora que representa el EDUS,

la Junta Directiva en sesién N°8780, del 28 de mayo del afio 2015, acordo:

“(...instruir a todas las Gerencias para que, en el ambito de sus competencias, colaboren con el

desarrollo, ejecucion, puesta en operacion, continuidad y sostenibilidad de dicho proyecto...”)

Por consiguiente, como parte del desarrollo de la estrategia del Expediente Digital Unico de Salud,
en la actualidad se estan ejecutando procesos de sostenibilidad, como el fortalecimiento de la
organizacion y la dotacion de los recursos necesarios con el fin de evolucionar sistematicamente

el EDUS, en conformidad con la gestion clinica y administrativa de la atencion en salud.

Asimismo, la institucion ha impulsado acciones tendientes al desarrollo, la implementacion y

sostenibilidad del EDUS, citamos entre ellas:

e Plan General de Expediente Digital Unico de Salud, 2008.
e Perfil de Proyecto Expediente Digital Unico de Salud, 2010.

Continuidad de la Gestion
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e Informe Ejecutivo Programa Expediente Digital Unico de Salud (EDUS) version 1.0 y estudio
de pre - factibilidad del Expediente Digital Unico de Salud, CCSS, 2012. !

También, dicho 6érgano en sesion N.° 8954, articulo 4° del 29 de enero del afio 2018, aprobo el
Reglamento del Expediente Digital Unico de Salud, lo cual permitié asegurar el cumplimiento a
los principios orientadores de la Ley N°9162.

Por lo descrito, el Reglamento a la Ley del EDUS contempl6 en sus articulados, los lineamientos
regulatorios de las acciones a ejecutar por las diferentes unidades institucionales, con el fin de

garantizar la:

a) Interoperabilidad
b) Mejores practicas
c) Seguridad

d) Escalabilidad

e) Usabilidad

f) Productividad y calidad
g) Portabilidad

h) Integridad

i) ldentificacion Unica
j) Acceso Unico

k) Trazabilidad

l) Requerimientos para la prestacion de los servicios de salud

Dentro de estos aspectos es importante mencionar, el desarrollo del software del Sistema de

Informacién EDUS-ARCA, es cual es definido con el concepto de “aplicaciones Web”, permitiendo

1 Sesién Junta Directiva N° 8577del 17 de diciembre del 2012

Continuidad de la Gestion
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a los usuarios EDUS acceder a los sistemas y servidores de informacion a través de la red de
comunicacion institucional, esta conceptualizacién, ademas, permite emplear dispositivos

moviles, como el acceso al App del EDUS.

Con el escenario descrito anteriormente, existe un factor indispensable para garantizar la
continuidad de la prestacion de los servicios de salud, la cual consiste en incorporar la estrategia
de contingencia, en caso de presentarse alguna interrupcion en la infraestructura TIC como, por

ejemplo:

e Problemas técnicos en hardware, software, comunicaciones.

e Fallas en los servidores.

e Averias en los equipos técnicos o enlaces de comunicacion (internos o externos)

e Contratiempos en los Sistemas de Informacién del EDUS.

¢ Inconvenientes con los proveedores de servicios de soporte técnico internos o externos.

e Actualizaciones de la plataforma en tecnologias de informacién y comunicaciones (hardware

y software)

Por esta razén, se ha desarrollado el Sistema de Informacion denominado EDAC, como
herramienta de contingencia en los aplicativos del EDUS-ARCA, con la finalidad de permitir en
cierto grado la continuidad de la atencién en los servicios de salud, con el objetivo de mantener
la integridad y disponibilidad de la informacion en tiempo real.

De lo anterior, resulta importante que, los establecimientos de salud incorporen en el Plan de
Continuidad de la Gestién en Tecnologias de Informacién y Comunicacién?, el uso de esta
herramienta o en su caso la solucién tecnoldgica definida por la institucion como medida de

contingencia.

2 Aprobado por la DTIC 22 de mayo del 2013.
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Considerando lo expuesto, es importante reiterar la obligatoriedad de las unidades de la CCSS
en desarrollar, implementar y actualizar dicha metodologia, ya que, orienta al personal a definir

al menos:

a) Tareasy actividades ante, durante y después de la interrupcion.

b) Definicion de los roles y procedimientos de trabajo complementarios.

c) Prosecucion de las funcionalidades criticas dentro de un limite de tiempo admisible.

d) Seguimiento de las bitdcoras de sincronizacién para garantizar la disponibilidad de la
informacion

e) Aseguramiento al estado de normalidad.

f) Verificacion de la indexacion en las bases de datos del EDUS de la informacion obtenida
durante la interrupcion.

g) Implementacion de simulacros periddicas para medir los tiempos de respuesta.

Por lo tanto, en cumplimiento con el articulo 41 del Reglamento del EDUS, se elabora este Manual
Operativo “Continuidad de la Gestién”, con la finalidad de que sea el marco regulatorio y de

obligatoriedad en el proceso de contingencia del Sistema de Informacion EDUS-ARCA.

3. Objetivo General

Establecer los lineamientos, procedimientos y responsabilidades necesarios para asegurar la
continuidad operativa del sistema EDUS como estrategia inicial y primera linea de respuesta ante
cualquier evento que comprometa su funcionamiento normal o la disponibilidad de la plataforma
tecnoldgica institucional. Este manual busca garantizar la disponibilidad de los servicios, la
integridad de la informacion y una capacidad de respuesta efectiva ante fallas tecnoldgicas o
cualquier otra contingencia, con el fin de asegurar una gestion eficiente y sostenida de los
servicios de salud.
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3.1 Objetivos Especificos

e Conformar el equipo técnico de Continuidad local, para el desarrollo, implementacion, control,
seguimiento y evaluacion.

e Desarrollar e implementar el plan de continuidad en cada establecimiento de salud, que
incluya el plan de respaldo, emergencias y recuperacion.

e Aplicar indicadores de monitoreo y seguimiento a los planes de continuidad en cada

establecimiento de salud.

o Desarrollar pruebas al plan de continuidad (simulacros).

4. Alcance

Este manual es de aplicacion obligatoria a todos los usuarios EDUS que utilicen el Sistema de
Informacién del EDUS-ARCA, en los tres niveles de atencion de la CCSS, o terceros autorizados
con quien la CCSS haya suscrito convenio, contrato u otra forma de relacion legitima, incluidos
los establecimientos de salud administrados por proveedores externos. Cubre los procedimientos
y protocolos a seguir para garantizar la continuidad en los servicios en salud ante eventos que

puedan comprometer su operatividad.

5. Marco Normativo

5.1 Ley N°9162 Expediente Digital Unico de Salud y su reglamento

5.2 Ley N°8968 Proteccion de la Persona Frente al Tratamiento de sus Datos Personales y su
reglamento.

5.3 Ley N°8292 Ley General de Control Interno.

5.4 Politicas y Normas Institucionales de Seguridad Informatica.
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5.5 Manual para elaborar un Plan de Continuidad de los Servicios en TIC “GG-DTIC-SCG-0001"

5.6 Manuales Operativos del Reglamento del EDUS vigentes y aplicables.

5.7Guia de Trabajo para Elaboracion del Plan General de Respuesta a
Emergencias “Codigo:GA-CAED-GT001”

6. Definiciones

Aplicativo EDUS: Solucion informética desarrollada para apoyar la prestacion de servicios de
salud en apego a las normas. Los aplicativos EDUS se encuentran integrados para conformar la
solucién informética que soporta el Expediente Digital Unico de Salud. Cada aplicativo EDUS

forma parte del correspondiente Componente EDUS.

Confidencialidad: Propiedad de la informacién de no estar disponible o ser divulgada a
individuos, entidades o procesos no autorizadas. [INTE/ISO/IEC 27000:2016]

Contingencia: Posibilidad de que algo suceda o no.

Disponibilidad: Proteccion de la informacion contra interrupciones en el acceso.

EDUS-ARCA: Expediente Digital Unico de Salud el repositorio de los datos del paciente en
formato digital, que se almacenan e intercambian de manera segura y puede ser accedido por
multiples usuarios autorizados. Contiene informacién retrospectiva, concurrente y prospectiva, y
su principal propésito es soportar de manera continua, eficiente, con calidad e integralidad la

atencion de cuidados de salud

Establecimiento de Salud: Para efectos del presente manual se consideran a los Hospitales,
Areas de Salud, Centro de Atencion Integral en Salud, Centros Especializados y Cooperativas.
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Incidente de seguridad de lainformacion: Un Gnico o una serie de eventos de seguridad de la
informacion no deseados 0 no esperados, que tienen una probabilidad significativa de
comprometer las operaciones del negocio y de amenaza a la seguridad de la informacion.
[INTE/ISO/IEC 27000:2016]

Integridad: Propiedad de exactitud y completitud. [INTE/ISO/IEC 27000:2016]

Plan Continuidad: Es el proceso de desarrollar planes y procedimientos dentro de la
organizacién con el propoésito de responder ante un desastre o interrupcién significativa del
negocio, de forma tal que las operaciones criticas del negocio puedan continuar sus operaciones
dentro de un limite aceptable de tiempo.

Seguridad de la Informacion: Preservacion de la confidencialidad, integridad y la disponibilidad
de la informacion. [INTE/ISO/IEC 27000:2016]

Sincronizar: Hacer que coincidan en el tiempo dos o0 mas movimientos. (REA)

Sistema de Informacion EDUS-ARCA: Es un sistema de informacion desarrollado para facilitar
la prestacion de los servicios de salud y apoyar la gestion clinica y administrativa.

Esta constituido por un programa informatico o aplicativo que responde a los procesos y normas
asociadas con la atencién ambulatoria, hospitalaria, de urgencias, servicios de apoyo y cualquier
otra modalidad de atencién que la CAJA defina en respuesta a la necesidad de los pacientes.

Estos Sistemas de Informacion en conjunto conforman el EDUS.

Soporte Negocio EDAC: Funcionarios varios responsables de la, resolucion o transferencia de

incidentes

TIC: Tecnologia de Informacién y Comunicaciones.
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Usuario titular: Persona fisica usuaria de los servicios de salud que brinda la CAJA, a la cual
pertenecen los datos derivados de su atencién en salud o de tipo administrativo y contenidos en

las bases de datos del EDUS. También titular de los datos.

Usuarios EDUS: Persona fisica legitimada en razén de su funcién, nombramiento y/o relacion
con la CAJA, se incluye todos aquellos profesionales en salud en calidad de docentes, que esté
expresamente autorizada conforme con este Reglamento y regulaciones especificas, para
acceder a los datos contenidos en el EDUS e incluir nuevos datos o registros, actualizar, modificar
o consultar; segun corresponda su funcién y nivel de acceso asignado al usuario autorizado. Todo
usuario del EDUS se encuentra sujeto al deber de confidencialidad.

7. Antecedentes

La seguridad de la informacién es un tema transcendental, debido a las amenazas que ponen en
riesgo los datos capturados, almacenados y transmitidos por los sistemas de informacién del
EDUS-ARCA, en este sentido el Area de Estadistica en Salud ha conceptualizado un proceso
integrado participativo con las diferentes instancias institucionales que tienen la responsabilidad

de mantener la confidencialidad, integridad y disponibilidad de la informacion.

Se ha propuesto la necesidad de gestionar adecuadamente el tema de las incidencias, no solo
para responder oportunamente a la prioridad e impacto que pueda causar en la atencién de los
usuarios, sino en asegurar los procesos de calidad de los registros de atencion que sean

efectivos, oportunos y disponibles.

La institucion, defini6 como solucion tecnoldgica de contingencia para los aplicativos del EDUS,
la herramienta denomina Expediente Digital en Ambiente de Contingencia (EDAC), con el objetivo
de garantizar la continuidad de la atencion de los servicios de salud, acorde con el articulo 41

“Continuidad de la gestion” del Reglamento del EDUS.
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Conforme a lo anterior, se planteé disponer de bases de datos locales como medida de
continuidad de la gestién, sectorizando servidores con tiempos definidos de sincronizacion con el

servidor central como medida de redundancia de la informacion.

7.1 Permitiendo, por lo tanto, sincronizar la informacién contenida en las BD del
EDUS-ARCA, a un computador definido por el ES, en caso de incidente en el
EDUS-ARCA, el EDAC permitirda unicamente consultar la informacion de los

servicios de Consulta Externa, Urgencias y Hospitalizacion.

En esta fase del EDAC, la funcionalidad de ingresar informacion y sincronizacion con la BD central
del EDUS, aun no esta desarrollada. Dado lo anterior, se ha propuesto dos fases:

1. Version 3.0 del EDAC: permitira consultar la informacion de salud y administrativa
reciente del usuario y registrar la atencion en forma desconectada, por medio del EDAC
0 solucion tecnologica que la Institucion defina, para posterior sincronizacion de la
informacion con la BD del EDUS-ARCA. La definiciobn de los requerimientos de las
funcionalidades del EDAC en esta fase, serda a conforme con los lineamientos del
Reglamento del EDUS.

2. Fase evolutiva: plantea una solucion tecnolégica que permite acceder a la informacién
de las bases de datos y registrar, de forma inmediata, los pardmetros definidos en los
aplicativos del EDUS, cuando se presente eventos de continuidad del Expediente
Electronico en una o varias zonas del pais, lo anterior, para mitigar el impacto en los

servicios, la continuidad del proceso y pérdida de informacion.

7.2 Planes de Continuidad de la Gestiéon

Un factor, indispensable para garantizar la continuidad de los procesos en TIC y por ende de los

Sistemas de Informacién del EDUS, es definir los roles, funciones y participacion de los servicios
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criticos involucrados en la elaboracion de los planes de continuidad, los cuales deben contemplar
soluciones tanto tecnolégicas como otras alternativas que permitan brindar la continuidad de los

servicios en caso de no tener acceso a las TIC.

La Direccion de Tecnologias de Informacion y Comunicaciéon (DTIC) es el ente responsable de
asegurar la continuidad de los servicios tecnologicos y de comunicaciones como apoyo a los
procesos de atencion antes, durante y después de los episodios en que alguno de los Sistemas
de Informacion del EDUS no opere. Ademas, de realizar los ajustes pertinentes en las
aplicaciones y/o bases de datos para permitir el acceso a la informacion reciente que permita la
continuidad de la atencion.

Otro elemento indispensable es la incorporacion de la herramienta EDAC en los Planes de
Continuidad de la Gestion en Tecnologias de Informacion y Comunicacion, con el propoésito de

orientar al personal antes, durante y después de un incidente.

De lo anterior, en el sitio colaborativo del Centro de Gestiéon Informatica de la Gerencia Médica,
ha puesto a disposicion de los ES del instrumento denominado “Continuidad del Servicio” con

su respectiva guia (anexo 1y 2), en cual contiene:

o Diagramadeflujo: resumen del plan de continuidad del negocio, donde se desglosa las fases
del antes, durante, después de producirse el evento; ademas, incluye el tema de la realizacién
de simulacros.

e Guia de probables riesgos: descripcion de la situacién, con las fases de antes, durante,
después, la probabilidad y recomendaciones.

e El registro del incidente: fecha, riesgo materializado, descripcion, duracion aproximada
(minutos), impacto (alto, medio o bajo).

e Planilla de aplicacién del Plan de Continuidad del Servicio por las etapas: normalidad,

durante, durante (desconexion), reactivacion (durante).
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Por cada etapa se describe las actividades, responsable (puesto, funcionario) observaciones
y material de apoyo técnico.

e Planillade registro paralos Simulacros y registro de incidencias: definido por las etapas
normalidad, durante, durante (desconexion), reactivacion (durante).
Por cada etapa se describe las actividades, responsable (puesto, funcionario), realizado por

y las lecciones aprendidas.

Ademas, considera, la utilizacién del Asistente EDUS, segun lineamientos del “Manual Operativo
del Reglamento del EDUS Digitalizacion de Piezas por demanda” con el fin de mantener la

trazabilidad, integridad y disponibilidad de la informacion.

Para los efectos, dicho material se encuentra en el siguiente enlace:

https://intranet.ccss.sa.cr/Organizacion/GM/cgigm/SitePages/EDAC.aspx

7.3 Horario de atencioén

Las autoridades de los establecimientos de salud, es decir, Director Médico, Jefaturas de
Servicios, Coordinadores, Supervisores y todo colaborador, desde un ambiente de control interno,
deben garantizar la continuidad de la prestacién de los servicios de salud durante toda la jornada,
asi como en los tres niveles de atencion, por ello se establece la responsabilidad y obligatoriedad
de elaborar un plan ante la contingencia.

8. Roles y responsabilidades

A continuacion, se detalla las funciones y responsabilidades de los diferentes actores en el
proceso de contingencia de la gestion del EDUS-ARCA, cuando en la plataforma tecnolégica o

del centro de salud se presente un incidente o crisis de seguridad de la informacion.
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8.1 Direccidn de Tecnologias de Informacion y Comunicacién (DTIC)

Asegurar la continuidad de los servicios tecnoldgicos y de comunicaciones que apoyan el
proceso de atencién durante los episodios en que alguno de los Sistemas de Informacion
del EDUS no opere. Asi como, los comunicados de forma oportuna mediante los canales

oficiales.

Realizar los ajustes pertinentes en las aplicaciones y/o bases de datos para permitir el
acceso a la informacién reciente que permita la continuidad de la atencion y el registro

posterior de los datos emanados en tales circunstancias.

Definir las necesidades de la infraestructura tecnolégica requerida por el EDUS.

Asegurar la conectividad entre los establecimientos de salud y los repositorios de datos

gue soportan las distintas funcionalidades del EDUS en todos sus aplicativos.

Implementar medidas de seguridad informética que garanticen el resguardo de los datos

confidenciales de los registros de atencion en salud.

Gestionar el desarrollo y evolucién del aplicativo de contingencia y su mantenimiento en
cumplimiento con los criterios técnicos y normativos, que para tal efecto se establezcan
en los ambitos tecnoldgico, cientifico, ético, legal y administrativo, en aras de garantizar
la integridad, confidencialidad, seguridad y disponibilidad en el uso, manejo, archivo,

conservacion y propiedad de los datos contenidos en éste.

Garantizar la custodia, conservacion y mantenimiento de las bases de datos, las tablas
interrelacionadas y las piezas digitalizadas de imagenes médicas o cualquier otro
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documento de salud digitalizado o conservado electronicamente generado a través del

sistema de contingencia

Responsable de llevar a cabo las actualizaciones necesarias, garantizando que todos los
procedimientos reflejen las practicas mas recientes, asi como la comunicacion de las

actualizaciones de manera oportuna.

8.2 Gerencia Médica

a.

Instruir a los Hospitales Nacionales, Centros Especializados y Direcciones de Red
Integradas de Prestacion de Servicios de Salud para gestionar y contar con la solucion
tecnoldgica de contingencia del EDUS-ARCA.

Instruir a los Hospitales Nacionales, Centros Especializados y Direcciones de Red
Integradas de Prestacion de Servicios de Salud, la elaboracion e implementacion del Plan

de Continuidad de la Gestion incorporando el uso del EDAC.

Instruir a los Hospitales Nacionales, Centros Especializados y Direcciones de Red
Integradas de Prestacion de Servicios de Salud, sobre la importancia de garantizar el uso

del EDAC como medida de mitigar el riesgo de desconexién del EDUS-ARCA.

Instruir a los Hospitales Nacionales, Centros Especializados y Direcciones de Red
Integradas de Prestacion de Servicios de Salud, la verificacion constante del proceso de
configuracion, sincronizacion y revision de la informacion consignada en el EDAC versus
EDUS-ARCA,; con el fin de garantizar la continuidad de la atencién de los pacientes, en

Consulta Externa, Urgencias y Hospitalizacion.
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e. Instruir a los Hospitales Nacionales, Centros Especializados y Direcciones de Red
Integradas de Prestacion de Servicios de Salud, la realizacion de las pruebas de

simulacros periddicas en Consulta Externa, Urgencias y Hospitalizacion.

f. Instruir a los Hospitales Nacionales, Centros Especializados y Direcciones de Red
Integradas de Prestacion de Servicios de Salud para definir el responsable (es) del
proceso de continuidad del EDUS-ARCA, el cual (es) sera (n) el enlace con el nivel local
y central; asi como velar por la utilizacion del instrumento denominado “Continuidad del
Servicio”, que tiene a disposicion el sitio colaborativo del Centro de Gestion Informatica
de la Gerencia Médica.

g. Instruir a los Hospitales Nacionales, Centros Especializados y Direcciones de Red
Integradas de Prestacion de Servicios de Salud evaluar que en los establecimientos de
salud se cuente con el EDAC, debidamente instalado y funcionando, para garantizar la

continuidad de las atenciones en Consulta Externa, Urgencias y Hospitalizacion.

8.3 Centro de Gestién Informética Gerencia Médica

a. Como componente que canaliza la gestion debe administrar el sitio colaborativo del

EDAC, con al menos la siguiente informacion:

= Manual de instalacion

» Manual de uso

= Enlaces de configuracién

» Elinstrumento denominado “Continuidad del Servicio” y su guia.

= Contactos EDAC a nivel Hospitales Nacionales, Centros Especializados y

Direcciones de Red Integradas de Prestacion de Servicios de Salud.
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= Control de proceso de implementacion a nivel nacional y lista de

establecimientos pendientes.

b. Resolver y brindar seguimiento a las incidencias escaladas por la Mesa de Servicios en

su ambito de competencia.

c. Coordinar con las instancias correspondientes temas técnicos que no son de su alcance

con el fin de mejorar el uso de la herramienta a nivel local.

d. Proceder al cierre de las solicitudes de la mesa de servicios en forma oportuna.

e. Canalizar con la instancia competente las observaciones o requerimientos reportados por

los establecimientos de salud.

f. Dar seguimiento periddico del avance y estado de la implementacién de la herramienta, y

reportar a las instancias correspondientes aspectos de mejora.

g. Generar las reportes o indicadores de estado y uso de la herramienta por establecimiento

de salud.

8.4 Director (a) Direccion de Red de Prestacion de Servicios de Salud

a. Realizar las coordinaciones con las unidades institucionales para contar con la solucion

tecnoldgica de contingencia del EDUS-ARCA, en su region.

b. Instruir alos directores de los establecimientos de salud, adscritos a su red, la elaboracion

e implementacion del Plan de Continuidad de la Gestion con el uso del EDAC.
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Instruir a los directores de los establecimientos de salud, adscritos a su red, sobre la
importancia de garantizar el uso del EDAC como medida de mitigar el riesgo de
desconexion del EDUS-ARCA.

Instruir a los directores de los establecimientos de salud, adscritos a su red, la verificacion
constante del proceso de configuracion, sincronizacion y revision de la informacion
consignada en el EDAC versus EDUS-ARCA; con el fin de garantizar la continuidad de la

atencion de los pacientes, en Consulta Externa, Urgencias y Hospitalizacion.

Instruir a los directores de los establecimientos de salud, adscritos a su red, la realizacion
de las pruebas de simulacros periédicas en Consulta Externa, Urgencias y

Hospitalizacion.

Definir el responsable (es) del proceso de continuidad del EDUS-ARCA, de la Direccion
de Red Integradas de Prestacion de Servicios de Salud, el cual (es) sera (n) el enlace con
el nivel local y central; de tal forma la utilizacion del instrumento denominado “Continuidad
del Servicio”, que tiene a disposicidn el sitio colaborativo del Centro de Gestion Informatica

de la Gerencia Médica.

Evaluar que en los establecimientos de salud se cuente con el EDAC, debidamente
instalado y funcionando, para garantizar la continuidad de las atenciones en Consulta

Externa, Urgencias y Hospitalizacion.

Garantizar a los diferentes servicios los recursos necesarios para asegurar el proceso de

contingencia.
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8.5 Director Médico (titular superior del ES)

Realizar las coordinaciones con las unidades institucionales para contar con la solucion
tecnolégica de contingencia del EDUS-ARCA, o figura a quien delegue para dicha

funcién, pero en cuyo caso el delegante sera el Unico responsable.

Definir el equipo de trabajo quienes elaboraran, y actualizaran el instrumento denominado
“Continuidad del Servicio, para lo cual es necesario contar con la participacion de la
Direccion General y Direccion Administrativa y Financiera y sus representantes; del
gestor/enlace EDUS local, jefatura de CGI y jefaturas de servicio, representantes de
farmacia, laboratorio clinico, radiologia y otros funcionarios que se consideren necesarios

para su elaboracion.

Este equipo de trabajo sera ademas el enlace con el Componente de Implantacion y

Aplicativos EDUS vy el gestor EDUS Regional, asi como el Equipo de Desarrollo EDAC.

Instruir la elaboracion, actualizacion e implementacion del Plan de Continuidad de la
Gestion al menos una vez al afio, la cual debe contemplar tanto el uso del EDAC como
escenarios alternativos en los cuales no se disponga de los sistemas de Tecnologias de

la Informacion.

Instruir periédicamente a los servicios la importancia de garantizar el uso del EDAC como
medida de mitigar el riesgo de desconexion del EDUS-ARCA, asi como los planes
alternativos a seguir en caso de un fallo de EDAC garantizando los insumos fisicos

necesarios.

Instruir a las jefaturas de servicios, la verificacion constante del proceso de configuracion,

sincronizacion y revision de la informacion consignada en el EDAC versus EDUS-ARCA,;
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con el fin de garantizar la continuidad de la atencion de los pacientes, en Consulta Externa,

Urgencias y Hospitalizacion.

Evaluar en diferentes servicios que el EDAC, este debidamente instalado y funcionando;
para garantizar la continuidad de las atenciones en Consulta Externa, Urgencias y

Hospitalizacion.

Garantizar a los diferentes servicios los recursos necesarios para asegurar el proceso de

contingencia digital y fisico.

Instruir en la revisidon constante de lineamientos, guias, instructivos que sean socializados

por parte de DTIC.

Velar por la realizacion de los simulacros al menos 2 veces al afio, enviando certificacion

a la Gerencia Médica.

Elaboracion de informes a superiores sobre tiempos de desconexion, nivel de

afectacioén, asi como los servicios afectados.

8.6 Mesa de Servicios

Identificar la necesidad de la actualizacion en los protocolos, asi como coordinar con los
diferentes actores dichas actualizaciones y registrar las solicitudes e incidentes reportados

por parte de los establecimientos de salud.

Identificar el alcance del incidente reportado por los establecimientos y dar solucion
conforme a los protocolos definidos para los efectos o bien coordinar con los diferentes

actores si existe alguna actualizacion en los protocolos.
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c. Escalar las incidencias al Soporte Negocio EDAC segun corresponda el protocolo

asignado.

d. Mantener el seguimiento periédico del estado del caso e informar oportunamente al

usuario hasta su resolucion.

e. La atencion de la Mesa de Servicios es 24/7/365 y los medios de comunicacién para

contactar la Mesa de Servicios TIC son:

e Teléfono: 2539-1000
e Correo: servicios-tic@ccss.sa.cr
¢ TEAMS: Mesa de Servicios TIC

e Web: https://serviciostic.ccss.sa.cr/CAisd/pdmweb.exe

f. Para ingresar un caso a la Mesa de Servicios TIC debe tener cuenta de red

proporcionada desde el Active Directory.

g. Mantener el seguimiento periddico del estado del caso e informar oportunamente al

usuario hasta su resolucion.

8.7 Centro de Gestion Informéatica Local

a. Acatar las disposiciones técnicas del nivel central, en cuanto a los requerimientos de
instalacion, infraestructura, seguridad informatica que deben contener los equipos de
contingencia (ej: SCCM, EDR, INTUNE y politicas global de GPO) entre otros.
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b. Garantizar que los equipos del establecimiento de salud cuenten con la Ultima version del
sistema operativo y los “parches de seguridad” necesarios acorde a las directrices del

nivel central, asi como coordinar y actualizar el software y hardware.

c. Verificar en el sitio colaborativo del CGI de la Gerencia Médica, las herramientas y

documentos que se tienen a disposicion relacionados con el EDAC.

d. Define en conjunto con los jefes de servicio, la instalacion, implementacion y pruebas del

EDAC en las estaciones de trabajo definidas para tal propésito.

e. Brindar apoyo a los jefes de servicio en el proceso de sincronizacién y seguimiento de
bitdcoras del EDAC.

f. Realizar escaneos periodicos, al menos uno al mes del comportamiento del trafico de

datos en la red.

g. Verificar la version actual del EDAC y el estado de actualizacion.

h. Coordinar con las instancias correspondientes temas técnicos que no son de su alcance

con el fin de mejorar el uso de la herramienta a nivel local.

i. Participar en la elaboracion e implementacion del Plan de Continuidad de la Gestion del
EDAC, con el equipo definido por el titular superior del establecimiento de salud, con la

finalidad de disponer de las acciones de recuperacion.

j. Al solucionar el incidente reportado, debe proceder al cierre de la solicitud de la mesa de

servicios.
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Apoyar la creacién de nuevos usuarios encargados del proceso en la consola de

configuracién EDAC, conforme al protocolo existente.

Para efectos de las Areas de Salud administradas por terceros se debe articular mediante
los CGl de las Direcciones Regionales segun contrato.

8.8 Centro de Gestion Informética Regional

Participa en conjunto con el Centro de Gestion Informatica Local, DTIC y jefes de servicio
del establecimiento de salud, la instalacion, implementacién y pruebas del EDAC en las

estaciones de trabajo definidas para tal proposito.

Brindar apoyo a los jefes de Centro de Gestion Informética Local, en el proceso de
sincronizacion y seguimiento de bitacoras del EDAC. Asi como a las Areas de Salud
administradas por terceros.

Instruir, verificar y gestionar con los Centros de Gestion Informética Local para que los
equipos del establecimiento de salud cuenten con la Gltima version del sistema operativo

y los “parches de seguridad” necesarios acorde a las directrices del nivel central.

Verificar en el sitio colaborativo del CGI de la Gerencia Médica, los indicadores de
implementacion del EDAC, correspondientes a los establecimientos de salud, adscritos

en su Direccién de Red de Prestacion de Servicios de Salud.

Coordinar la realizacion de escaneos periodicos, con las instancias correspondientes del

comportamiento del trafico de datos en la red de comunicacion.

Coordinar con las instancias correspondientes temas técnicos que no son de su alcance

con el fin de mejorar el uso de la herramienta a nivel regional.
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Promueve y colabora con la elaboracion e implementacion del Plan de Continuidad de la
Gestion de los aplicativos del EDUS-ARCA, con el equipo definido por el titular superior

del establecimiento de salud, con la finalidad de disponer de las acciones de recuperacion.

Brindar el acompafiamiento en la implementacion del EDAC, en los ES que no dispongan

de Centro de Gestion Informética (o recurso TIC).

Participa activamente en las actividades de implementacion, control y seguimiento de la
herramienta en su region, asi como verifica las “Buenas Practicas” para el uso adecuado
de lainfraestructura, para reducir o evitar eventuales incidentes de seguridad local y hasta
institucional.

Supervisa el flujo de incidencias técnicos del EDAC en su region.

Colaborar con la atencion de los casos EDAC que son elevados a la Mesa de Servicios.

Colaborar seguimiento con la atencion de los casos trasladados al Centro de Gestién

Informatica de la Gerencia Médica.

8.9 Rol del Equipo de Post Implantacion de Soluciones Digitales

a. Aplicar en conjunto con los establecimientos, los instrumentos individuales, grupales o

mixtas a los usuarios y servicios para lograr identificar y documentar necesidades de

capacitacion, gestion de cambio, requerimientos para el EDAC.

Revisar la adopcién de las actividades de Continuidad de la Gestién para la prestacion de
servicios en los establecimientos de salud, cuando existan interrupciones en el uso de los
aplicativos EDUS — ARCA.
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8.10

Comprobar la conformacion del Equipo Local de Continuidad, la confeccién y

actualizacion de los Planes de Continuidad del Servicio.

Desarrollar planes de retroalimentacion que incluye los analisis y resultados encontrados
producto de las actividades propias de la Post-implantacion incluyendo el EDAC y las

actividades de continuidad, cuando aplique.

Identificar y trasladar los requerimientos o propuestas de mejoras al EDAC en conjunto
con los Gestores y Enlaces de las Direcciones de Red Integradas de Prestacion de
Servicios de Salud, Hospitales Nacionales, Especializados y Centros Especializados para

canalizarlos al equipo del EDAC segun el proceso definido.

Retroalimentar al lider usuario del EDAC los hallazgos de la post implantacién del EDAC
en los establecimientos de salud para que defina las acciones de las situaciones

encontradas.

Gestor Local o Enlaces del EDUS de las Direcciones de Prestacién de

Servicios de Salud y Establecimientos de Salud

a.

El Gestor Local y Enlaces del EDUS de las Direcciones de Red Integradas de Prestacion
de Servicios de Salud, hospitales y centros especializados desarrollan actividades de pre-
implantacion, implantacion y post-implantacion del EDAC segun el establecimiento de

salud.

Ejecutar los procesos de pre-implantacion, implantacion y post-implantacién

(sostenibilidad / evolucion) del EDAC de forma gradual y continua de nuevas
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funcionalidades en los establecimientos de salud adscritos a la Direcciones de Red

Integradas de Prestacion de Servicios de Salud u hospital segun corresponda.

c. Monitorear, dar seguimiento y acompafamiento en el uso y soporte de servicios del EDAC
en los establecimientos de salud adscritos a las Direcciones de Red Integradas de

Prestacion de Servicios de Salud u hospital segun corresponda.

d. Registrar en la plataforma de la Mesa de Servicios, las incidencias detectadas del

funcionamiento del EDAC.

e. Dar seguimiento y sostenibilidad mediante la evaluacion del uso del EDAC, posterior al
proceso de implantacion ejecutado en los establecimientos de salud adscritos a las
Direcciones de Red Integradas de Prestacion de Servicios de Salud u hospital segun

corresponda.

f. Documentar a través de medios fisicos o electronicos las acciones realizadas de la
implementacion, ejecucion, evaluacion y seguimiento del uso del EDAC, en las
Direcciones de Red Integradas de Prestacion de Servicios de Salud u hospital segun

corresponda; conforme a la documentacion del sitio colaborativo del CGI gerencial.

g. Posterior a presentarse la contingencia en el EDUS-ARCA, proceder a completar el
informe respectivo, maximo al siguiente dia habil. Dicha herramienta se encuentra
disponible mediante el siguiente enlace:

https://intranet.ccss.sa.cr/Organizacion/GM/cgigm/SitePages/EDAC.aspx

h. Ejecutar la socializacion de las diferentes mejoras y cambios contenidos en el EDAC
segln corresponda y posterior a la capacitacion por parte del Componente de

Implantacion e Integracion del EDUS.
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8.11

8.12

Jefaturas de REDES

Garantizar la disponibilidad de los expedientes de salud fisicos y sus respectivos
formularios, en los diferentes procesos de atencion del establecimiento de salud, en los
casos de incidentes de comunicacion en alguno de los aplicativos del EDUS-ARCA.

Revisar y controlar que las atenciones de salud realizadas fisicamente cumplan con los
criterios calidad, oportunidad, completitud y comparabilidad, post normalizacién de los
aplicativos del EDUS-ARCA.

Coordinar la digitalizacién de todos los formularios fisicos, para integrarlos al EDUS-
ARCA, segun lo establecido en el Manual de digitalizacién de piezas del Reglamento

EDUS, post normalizacién de los aplicativos del EDUS-ARCA.

Funcionarios de REDES

Notificar a la Jefatura inmediata cuando se detecten incidentes de comunicacion en alguno
de los aplicativos del EDUS-ARCA.

Garantizar la disponibilidad de formularios fisicos y los expedientes de salud, en los
diferentes procesos de atencion del establecimiento de salud.

Apoyar en verificar que la sincronizacion del EDAC este actualizado en los Servicios de
Consulta Externa (agendas) y Urgencias.

Aplicar “Buenas Practicas” para el uso adecuado de la infraestructura, para reducir o evitar

eventuales incidentes.
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8.13

Usuarios finales

Verificar que el equipo disponga del acceso directo en el escritorio, de la Gltima version
del EDAC y revisar que lafechay hora de sincronizacion correspondan con los parametros
definidos por el sistema cada escenario de atencion, Consulta Externa, Urgencias y
Hospitalizacion.

Verificar periddicamente que la informacion consignada en el EDAC concuerde con los
datos de produccion del EDUS-ARCA, con el fin de garantizar la continuidad de la atencion
de los pacientes, en Consulta Externa, Urgencias y Hospitalizacion.

Informar y reportar al funcionario que funge como gestor/enlace del EDUS del nivel local
o0 en su defecto de la Direccion de Red Integrada de Prestacion de Servicios de Salud, en

caso de presentarse incidencias.

Conocer el Plan de Continuidad de la Gestion de los aplicativos del EDUS-ARCA y

dispuesto en el instrumento de “Continuidad del Servicio”.

Participar de los simulacros programados de los Plan de Continuidad

Registrar en la plataforma de la Mesa de Servicios, las incidencias detectadas del

funcionamiento del EDAC.

Utilizar el EDAC, en el momento que se presente el incidente en los aplicativos EDUS -

ARCA para continuar la prestacion de servicios de salud.
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h. En caso de no contar con la alternativa de contingencia tecnoldgica, continuar la
prestacion de servicios de salud, utilizando medios fisicos definidos en el plan de

contingencia local.

i. Una vez restablecida la normalidad del EDUS-ARCA, transcribir la informacion critica
indica en el “Plan de Continuidad” al Expediente Digital de Salud (SIES).

j. Resguardar la documentacion fisica que se derivada de la atencién de la contingencia, y
trasladarla al Servicio de REDES o encargado de la digitalizacion; garantizando la
confidencialidad de la informacién de las personas.

k. Aplicar “Buenas Practicas” para el uso adecuado de la infraestructura, para reducir o evitar

eventuales incidentes.

9. Consideraciones

9.1 Control y seguimiento de implementacion

El centro de gestion informética de la Gerencia Médica dispondra en su sitio colaborativo
(https://intranet.ccss.sa.cr/Organizacion/GM/cgigm/SitePages/EDAC.aspx) el control de

implementaciéon del EDAC a nivel nacional, incluyendo las herramientas e indicadores que se

definan para el debido monitoreo del éxito del uso de aplicativo.

Por tal razén, es necesario fortalecer los procesos de capacitacion e implementacion del EDAC
para asegurar que la informacién clinicay administrativa del usuario se encuentre disponible para

el adecuado y oportuno seguimiento de la atencién de salud.
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9.2 Estrategia de implementacién y capacitacion.

El componente “Implantacion e Integracion de aplicativos EDUS” sera la instancia institucional de

brindar la implementacion y capacitacion del uso de la herramienta.

El centro de gestion informética de la Gerencia Médica en conjunto con los CGI Locales y
Regionales, brindara la instalacion y la configuracion de la herramienta en el equipo (s) que

designe el establecimiento de salud.

Coordinara con las instancias correspondientes temas técnicos que no son de su alcance con el

fin de mejorar el uso de la herramienta a nivel local.

9.3Incidencias de servicio

Los ES a través de los CGI Locales deben reportar a Mesa de Servicios los incidentes que se
presente en el funcionamiento del EDAC, para los efectos debera documentar al menos lo
siguiente:
a. Captura de los archivos de BD, en un ZIP (por la cantidad) con fecha.

= Ubicacion: c:\edus\datos

b. Capturar los archivos LOG del servidor Payara

= Ubicacién: c:/edus/payara5/glassfish/domains/domainl/logs/

c. Documentar en el incidente:
= Fechay hora de ocurrencia
= Pantallazos
= Descripcion del problema
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9.4 Plan de Continuidad de la Gestion del EDAC

Los establecimientos de salud deben incorporar el EDAC en los planes de continuidad de la
gestion en Tecnologias de Informacién y Comunicacion, con el propdsito de orientar al personal
ante, durante y después de un evento de contingencia del EDUS-ARCA; con la finalidad de
garantizar la continuidad en la atencion de los pacientes, con el uso de esta aplicacion, como

medida de mitigacion de riesgos.

Ademas de programar fechas y horas de simulacros de manera periédica o al menos 2 veces al

afio con el fin de detectar medidas correctivas que permitan aplicar mejoras en el uso del EDAC.

Asi mismo definir un plan de contingencia alternativo en caso de no disponer del aplicativo,

mediante el uso de medios fisicos.

10. Indicadores

Indicadores
Porcentaje de establecimientos implementados con EDAC
Porcentaje de efectividad del uso del EDAC al presentarse una incidencia
Porcentaje de personal capacitado en el Plan de Continuidad
Porcentaje de personal capacitado en el uso del EDAC
Porcentaje de participacion del personal de simulacros semestral

Porcentaje de cantidad de simulacros semestral

11. Vigencia

Debe ser puesto en marcha al momento de su publicacion con vigencia indefinida hasta la

existencia de una nueva version.
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12. Anexo

12.1 Anexo 1 Instrucciones de llenado para el Instrumento de Registro del Plan

de Continuidad del Servicio

Instrucciones Generales:

a) Resumen de Plan de Continuidad del Negocio:

En esta Hoja se encontrara un resumen global del plan de continuidad que debera ser
definido por el equipo local designado por la autoridad del centro. Es importante que
participen en su elaboracién representantes de los diferentes servicios involucrados. Este
es el plan que se debe socializar con los usuarios finales de los sistemas de informacion
EDUS-ARCA.

b) Riesgos Probables:

Comprende un listado basico de los riesgos probables a los que se pueden enfrentar los

diferentes centros de salud que utilizan los servicios de los aplicativos, asi como detalle

de acciones antes — durante y después de la crisis. Esta lista debe ampliarse y adaptarse

acorde a los riesgos locales de cada unidad programatica, entre ellos se mencionan:

o Desconexion de los aplicativos EDUS, por fallo del software o de la infraestructura de
nivel central.

o Desconexién del establecimiento de salud de la red WAN, por fallo de equipo de
comunicacion o por problemas de configuracion de Windows.

o Desconexion del servicio de la red LAN, por fallo de equipo de comunicacion

o Desconexion de un equipo o varios equipos de la red LAN
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d)

f)

o Fallo del servidor local EDAC

o Fallo eléctrico

o Ciberatague o desconexion de equipos por problema de seguridad
o Incendio

o Desastre natural

Registro de Incidentes

Utilice esta plantilla para llevar un registro histérico de los riesgos materializados, duracion
de la afectacion y su impacto en los servicios afectados. Asi mismo se debera llenar esta
informacion en el sitio del SharePoint Institucional de la Gerencia Médica para suministrar
la informacion en tiempo real en las siguientes 24 horas posteriores al restablecimiento
de los servicios.
https://intranet.ccss.sa.cr/Organizacion/GM/cgigm/SitePages/EDAC.aspx

Detalle Plan de Continuidad

Esta hoja es la que alimenta el resumen inicial, aqui deberan definirse por el equipo
responsable del llenado de la herramienta conformado por la autoridad superior del centro
los diferentes actores y responsables en cada una de las etapas detalladas. Asi como
toda la informacion relativa a mecanismos de contacto, tiempos de respuesta, y lineas de

comunicacion interna de la ejecucion de las diferentes fases del plan.

Simulacro e Incidencias
Esta plantilla permite registrar ante un simulacro o una incidencia, si la ejecucion del plan
de continuidad del negocio se llevé acorde a lo planificado, asi como registrar en cada

etapa las lecciones aprendidas y oportunidades de mejora.

Historial de Cambios
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Permite registrar a nivel local las versiones y cambios realizados a partir de la

implementacién y en subsecuentes revisiones del documento por los equipos locales.

Estos planes una vez elaborados deberan ser aprobados por la autoridad superior del centro,
ademas de revisados anualmente garantizando su difusion y ejecucion.

La documentacion generada podra ser solicitada por las autoridades superiores para verificar el

seguimiento y ejecucion, de los planes de continuidad.

12.2 Anexo 2 Instrumento de Registro del Plan de Continuidad del Servicio

Disponible para descarga en el sitio:

https://intranet.ccss.sa.cr/Organizacion/GM/cgigm/SitePages/EDAC.aspx
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NORMALIDAD

+ Plan de Continuidad elaborado
« Identificar los responsables de:

v Instalar y sincronizar el EDAC
v Hacer revisiones periddicas y

PLAN DE
CONTINUIDAD
DEL NEGOCIO

programadas
v Crear un acceso directo en todas las
O DAC Local e Version EDAC 2.5.2

enerar una réplica del ocal en las

computadoras de contingencia | ANTES |
¥ Socializar el Plan con todo el personal T
¥ Capacitacion continua del personal
v Identificar servicios de apoyo para la URL: http://<IPLOCAL>:8081/EdacLocal/

atencién de la crisis y regreso a la

e
DURANTE
INCIDENCIA REACTIVACION

+ Imposibilidad de consultar las aplicaciones EDUS

« Identificar los responsables de:

v ldentificar la incidencia (falla local o
externa, general o parcial)

v Reportar la falla o incidencia

¥ Generar las primeras acciones luego de 15
minutos

¥ Comunicar a los usuarios SIAC y SIES

v Comunicar al Laboratorio "Imprimir los
resultados de Laboratorio”

¥ Instruir la utilizacién del EDAC

o« Fiecutar ol Plan de Continuidad

DESCONEXION EI

+ Consultar informacion EDAC

+ Identificar los responsables de:

¥ Organizar los Flujos de Trabajo

¥ Imprimir Registros Fisicos (Hojas de
Atencion y Hojas de Anotaciones de
Enfermeria) utilizando el EDAC

v" En caso necesario, extraer y ejecutar la
base de datos del servidor EDAC en otra
computadora

¥ Centinuar la ejecucion del Plan de
Continuidad

| DESPUES I

NORMALIDAD

+ Acceso total a las aplicaciones EDUS

+ Identificar los responsables de:
¥ Registro de Plantilla de Incidencias
¥ Documentar las lecciones aprendidas y
oportunidades de mejora

« Reactivar el proceso de Sincronizacion EDAC

« |dentificar los responsables de:
+ Comunicar a los usuarios SIAC y SIES
~  Comunicar al Laboratorio la reactivacion
del EDUS
+  Transcribir informacién critica al SIES:
Enfermeria
« Signos Vitales
+ Medicamentos aplicados
+ Notas criticas
+ Cambios de dieta
Médico
+ Cambios de tratamiento
+ Cambios en las indicaciones a
Enfermeria
+ Notas criticas
+ Cambios de dieta
Actualizar Listas de Trabajo de Urgencias
Actualizar las Agendas de Consulta Externa
Recopilar los registros fisicos de atencion
Indexar los registros fisicos en los
expedientes de los pacientes utilizando
Asistente EDUS en un lapso no mayor a
las siguientes 72 horas luego de la
estabilizacién post - incidencia.

N

Cada establecimiento de
salud debe realizar
periédicamente una

simulacion para verificar

que todas las
contingencias funcionen
correctamente.

Se require certificar 1

SIMULACRO

| PLANTILLA |
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Continuidad del Servicio
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En esta seccion debe llevar el control de los riesgos que se han presentado en un momento de crisis, para
documentar de que manera se abordo el problema, que oportunidades de mejora se identifican y que aspectos
debe mejorar en el plan de continuidad para abordar el riesgo en futuras ocaciones en que se presente.
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PLANTILLA DE APLICACION DEL PLAN DE CONTINUIDAD DEL SERVICIO

EDAC (Expedi Digital en Ambi

nual de instalacién del EDAC
nual de Usuaric EDAC vigente

Instalar y sincronizar el EDAC

NORMALIDAD

Reportar fallas &

(ANTES) + Manual pars elsbarar el Plan de Continuidad de la Gestion de
. Tecrologias de Informadion y Comunicacion ¥ 24
plan de Hacer revisiones periédicas y programadas Recuerde que este proceso corresponde 8108 3mos Y |yl o 4o bl de continsidad de s gestién
debe existir un respondable por cada tumo. T oGy
Manual operativo del Reglamenta del EDUS Digitalizacién de
Crear un acceso directo en lodas las computadoras Pazas por Demands

Generat una réplica del EDAC Local en las computadoras de contingencia

Revisar Hoja #2 de este mismo documento, para mas
Socislizar el Plan con tode el perscna

TIEMPOS ADECUADO DE SINCRONIZAC
Urgencias: 15 minutos

ién contina sl personal Hospitalizackén: 30 minutos

Consulta externa: 60 minutos

Capa

REDES Horario administrativo (nombre del funcananc)
REDES Horario no administrative [nombre del funcic

INCIDENCIA
(DURANTE) usana Aral

Identifica y comunica 8 su jefatura directa el problema

UBICACION DE COMPUTADORAS DE CONTINGENCIA

Hospitalizacion [nombre del funcionario)

Urgendas {nombire del fundonario)
Imposibilided de
consultar s
aplicadienes EDUS | Reportar |2 falla o incidencia

" Horario administrative
lls local & exterma, general o parcisl) i

Herario na
Generar las primeras sccones luego de 15 minutos del primer reporte recbido e ”
Comunicar a ko usuarios SIAC y SIES Alta voces de comunicacion internos. P En este equipo esta instalado
Comuricar al Laboratori “Imprimir los resultados de Laboratoria™ Mecanismos de comunicacion oficil para los usuarios | v
Instruir |2 utilizaci6n del EDAC finales v v
Eecutar e Plan de Continuidad "] L
DESCOMEXION | Organizar los Flijos de Trabajo ") TS ]
(DURANTE) Imprimir Registros Fisicos (Hojas de Atencion y Hojas de Anotadiones de Enfermeria) ' sincronizaciones frecuentemente '
utilizando el EDAC "] - '
v

En caseo necesaric, extraer y ejecutar s base de datos del servidor EDAC en otra

— ca Horario sdministrativo
Continuar la ejecucidn del Plan de Continuidad Us.anos final
REACTIVACK Comunicar a kos usuarios SIAC y SIES Alta voces de comunicacion internos.
(DURANTE} Comunicar al Laboratorio la tivacion del EDUS de oficial para los usuarios
informacidn critica al SIES:
fvar o procesa e in Hospitalizacién *
Resctia « Sx Vitates - Carve febril (Uni ticas) * i " ribe ka Informackén ¢
Sx Vitales - Curva febril (Unidades criticas) Auiliar de enfe transcribe s informacién de paclentes| e cane ve) F OF IMPRESION DE HOJAS DE ATENCION:
asignados
Registio de dietas y splicacién de medicsmentos, enfermera o o)
© quién designe. 1P .
acientes e
Midice Lralante o midico de guardia .
I:Jlg.mu b " iealizac enferrnara tratante.
:‘““":“‘ e l’""_‘j" "_‘é‘ “:_V"‘I“_“ " 2 Pacientes SIN CLASIFICAR, REDES confecciona el formulario de
R ‘"r . "I S ingreso al servicio de Urgencia, traslada ol miédico Triage para
acientes 0 alen se incluyen solo s continue & | e acion y postericrments se distribuye seqdn comesponda
el servicio de urg resados REDES cerra los casas. A . o
3. Pacientes nuevos, médico de triage clasifica y envia a RS
realiza hoja flsica de atencién de urgencias y distribuye seg
* en apego 3 & Grganzadsn na de cada comesponds
establecimiento de salud
e frbectds Haspitalizacién: fundionario tratante
Actuslizar Listas de Trabajo de Urgencias Usuanc fina
Consults Externa.
Actualizar |2 Agendas de Corsults Externa Agistente o REDES.
TonsilG externa: prolesional Tatlada hojss de slendon 3 Funcionaro tratante
s, recopila y enwia  Estadistica para eodificacion de | REDES trasiada comprobante de cita & preconsult enfermertay
diagnéstico para luego indexarse dico imprimen su hoja de atencidn
Hospitalizacién: e slmacens en AMPOS por salony
nismero de cama, luego de transcripidn de informacidn de
| ave:
En los casos de fin de semana s trasladan los documentos | FORMULARIOS INSTITUCIONALES INDISPENSABLES:
de la atencitn, &l senica de supendsidn de enfermeria para | Talonarios de incapacidades
haces entregados a los sendcios archiva/admissn para At de defuncidn
indexarse Reservar de papeleris (mecetas, soliciludes, referinciss, e1c)
Recopilar kos registros fisicos de atencidn ) . .
Horario administratives senicio con secretaria consolida y
emvia hojas de atencién pars indexarse. Horario o
ad sirativo y se 4 sin secretaria, enfermeris traslada
hojes de stencidn a la jefatura, consolida y envia para
indexarse.
Urgendias: se almacena en AMPOS por dres, luego de
transcripeidn de informacién de |a atencidn, se trasladan al
3 de admisifin, y posterior indexarse
Indexar los registros fisicos dientes de los pecientes utiizando EDUS en |
Indexar los registros fisicos en los expedientes de los pacientes utiizsndo enla o Paciente fallecido indexadidn inmediats en admisi

siguientes 72 hores,

Registro de Plantills de Incidencias

Documentar las lecciones sprendidas y oportunidades de mejora

SIMULACRO

Cualquier duda o consulta contactar a: corree para el grupa
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ESTABLECIMIENTO
DE SALUD

INCIDENCIA
(DURANTE)

Imposibilidad de
consultar las
aplicaciones EDUS

PLANTILLA PARA SIMULACROS Y REGISTRO DE INCIDENCIAS

ACTIVIDAD

|dentficer |z incidenda falla local o externa, general o parcial

RESPONSABLE
FUNCIONARIO

PUESTO

Expediente Digital en

Ambiente de Contingencia

REALIZADO LECCIONES APRENDIDAS Y
OPORTUNIDADES DE MEJORA

Reportar |2 falla o incidenda
(Generar las primeras acciones luego de 15 minutos

Comunicar 2 los usuarios SIAC y SIES

Comuniczr 2l Laboratario "Imprimir los resultados de Laboratorio”

Instruir |2 uilizacion del EDAC

Ejecutar &l Plan de Continuidad

DESCONEXION
(DURANTE)

Consultar informacion

Crganizar los Flujos de Trabajo

Irpeirviir Registros Fisicos (Hajas de Atencion y Hojas de Anoftaciones de Enfermeria) utilizando & [
E

Continuar la gjecucicn del Plan de Co

REACTIVACION
(DURANTE)

Reactivar & proceso de
Sincronizacion EDAC

Comunicar 2 los usuarios SIAC y SIES
Comunicar & Laboratorio la recativacion del EDUS

Transaibir informacion critica al SIES:
Enfermeria

« S Vitales - Curva febril (Unidades cnticas) *
+ Medicamentos aglicados

 Notas criticas

» Cambios de dieta

+ Cumplimieno de indicaciones cumplidas
« Retiro y colocacion de dispesitivos

+ Registro de ingestas y exretas

- Transfusicnes

- Paciente fallecido

Médico

+ Cambios de tratamiento

+ Cambios en |5 indicaciones 2 Enfermera
+ Notas eniticas

» Transfizsiones

+ Paciente fallecido

Actualizar Listas de Trabajo de Urgencias

11

NORMALIDAD
(DESPUES)

Acceso toral alas

ail'ca:\anas EDUS

Firmas de los
Responsables y
Participantes

Actualizar la Agendas de Consulta Basma

Recopilar los registros fisicos de stenddn

Indexar los registros fisicos en los expedientes d los pacientes utilizando EDUS dentro de las siguientes

72 horas

Regisro de Plantilla de Incidencias

Documentar l2 lecciones aprendidas y oportunidades de mejora

Fotos

Cualguier duda o consulta contactar a: correo para el grupo
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Caja Costarricense de Seguro Social

Continuidad del Servicio . Expediente Digital Unico en Salud

Responsable

Fecha Versién Descripcién

10/8/2018 10 Creacion de un plan de continuidad general, para que los servicios que utilizan EDAC, tengan un punto de partida para desarrollar este procesa, Roberto Masis Fonseca
Ronald Guzman Visquez
Andrés Mora Paniagua
S P Erick David Vindas Umarfia
11/5/2022 kil Actualizacion del docuemnto y complementa con plan desarrollado por Direccion EDUS S e e
Luis Enrique Sanchez Rodriguez
Roberto Masis Fonseca

Promedio Duracién Total
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13. Control de documentos

Nombre del Responsable Soporte de Acceso
documento P Archivo autorizado

Manual Operativo
del Reglamento del
EDUS-Continuidad

de la Gestion

GM-AES-MO-07

14. Control de cambios en el documento

Referencia Fecha Descripcién del cambio

Version 00. Manual Operativo del
Reglamento del EDUS Continuidad de la Febrero 2017 | Elaboracién primera propuesta
Gestion

EDAC-551-2022 - Manual Operativo del
Reglamento del EDUS Continuidad de la Junio 2022 Revision técnica/NORETEC
Gestion

Version 01. Propuesta final- Manual
Operativo del Reglamento del EDUS octubre 2024
Continuidad de la Gestion

Revision técnica para actualizacion
final
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